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Fragmento de la "Guia generacion y firma digital de diplomas y actas de grado” GD074-13

Codigo: GD074-13
Version: 2
Fecha: marzo de 2021

GUIA GENERACION Y FIRMA DIGITAL DE DIPLOMAS Y
ACTAS DE GRADO

4.7 COMO VALIDAR LAS FIRMAS DEL DIPLOMA Y ACTA DE GRADO POR PARTE DEL(A)
GRADUADO(A)

Al momento de recibir el diploma y acta de grado digital, se puede evidenciar que las 3 firmas necesitan ser
validadas desde el computador donde se estén abriendo los archivos PDF. Para realizar la validacion de firmas se
debe:

A. Guardar el diploma y acta de grado enviados digitalmente al correo institucional en una carpeta local del
computador.
B. Abrir el diploma digital desde la carpeta donde quedo guardado, el cual abrira en formato PDF.

C. Hacer clic en la opcién “Panel de firma"” e inmediatamente se abre un panel en la parte izquierda, luego
hacer clic derecho sobre la primera firma a validar y clic en “validar firma”.
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% Hay al menos una firma que presenta problemas. m Panel de firma
@ Firmas X

: REPUBLICA DE COLOMBIA

@ [E] - Vvalidar SINISTERIO DE EDUCACIGN NACIONAT

> &, Fedim S
é' Validar firma

|y By Rev2:F
5 &' Rev. 3: Fi Ver version firmada

D. Hacer clic en “Propiedades de la firma”

Estado de validacian de la firma

& La validez de |a firma es DESCOMOCIDA,

- No ha habido modificaciones en: documento desde que se firma.

- La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

:> l Propiedades de |a firma... Cerrar
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Hacer clic en “Modificar certificados de firmante”.

Propiedades de la firma

&

Motive:
Ubicacién:

Resumen de validez

certificados de confianza

2021/02/24 10:34:58 -05'00"

2021/02/24 10:34:58 -05'00"
Informacién de firmante

correctamente.

La validez de la firma es DESCONOCIDA.

Hora de firma: 2021/02/24 10:54:58 -05'00"

Mo ha habido modificaciones en: documento desde que se firma.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el decumento, pero no realizar ningtin otro cambio.

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son

La firma incluye una marca de hora incrustada, Marca de hora:

La firma se validé a partir de la hora segura (marca de hora):

La ruta desde el certificado del firmante a un certificado del emisor se cred

Mo se realizd la comprobacidn de revocacicn.

Propiedades avanzadas...

Mostrar certificado de firmante...

Validar firma Cerrar

F.

Seleccionar la pestafia “Confianza” y luego hacer clic en “agregar a certificados de confianza”.

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y te «cadena de emision. Los detalles corresponden
L o

a cionada. Se estan varias cadenas de emi rque ninguna de ellas se emiti por un
anclaje de confianza.

Mostrar todas las rutas de certificacién encentradias
ANDES SCD S.A. <info@sndes  Resumen Detalles Revocacién. Confianza| Normativas Aviso legal

DES SCD S.A. Clase lll <info@i
ANDES 5CD 5.A. Clase Il ESP

OLGA PATRICIA SANCHEZ R

G OLGA PATRICIA SANCHEZ RUBIO <olga.sanchez@ucc.edu.cox

Gerente, Representante Legal Emitide por Andes SCD Ac 26 69C 02

Emitido por:  CA ANDES SCD S.A. Clase Ill ESP <info@andesscd.com.co>
Division de certificacion para proyectos especiales

Vslido desde:  2021/01/27 11:42:00 -05'00°

Valido hasta:  2022/01/15 11:18:51 -05'00°

Uso deseado:  |Firma digital, Sin rechazar, Codificar claves, Autenticacisn de

cliente, Proteccion de comeo electrénico

Exportar...
< >

@ La ruta del certificado seleccionado es vélida.

Las comprebaciones de validacion de ruta se realizaren @ partir de la hora segura (marca de hora):
2021/02/24 10:54:52 -05'00'

Medelo de validacian: shell

Aceptar

X

Visor de certificados

Este cuadro de dislogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
ala entrada seleccionada. Se estén mostrando varias cadenas de emision porque ninguna de ellas se emitié por un

anclaje de confianza.

Mostrar todas las rutas de certificacién encontradas

ANDES SCD S.A. <info@ande;  Resumen Detalles Revocacién Cenfianza  Normativas  Avise legal
DES SCD 5.4, Clase lll <info@;
ANDES SCD S.A. Clase Il ESP Este certificado no es de confianza.
OLGA PATRICIA SANCHEZ R|
Configuracién de confianza
3 Firmar decumentos o datos
%  Certificar documentos
3  Ejecutar contenide dindmice incrustade en un documento
certificado
3 Ejecutar JavaScripts privilegiados incrustados en un documento
certificade
W Realizar operaciones privilegiadas del sistema (red, impresisn,
acceso a archivos, etc)
Agregar a certificados de confianza...
< >

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacién de ruta se realizaron @ partir de | hora segura (marca de hera):
2021/02/24 10:34:38 -05'00°
Modele de validacién: shell

Aceptar

X
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G. Hacer clic en el boton “Aceptar”.

Seguridad de Acrobat X

Si cambia la configuracion de confianza, necesitara validar de nueveo todas las
l . firmas para ver el cambio.

Mo es prudente confiar en certificados procedentes directamente de un decumento,

;Esta seguro de que desea continuar?

 Aceptar Cancelar

=

Importar configuracién de contactos X

Detalles del certificado
Asunto:  OLGA PATRICIA SANCHEZ RUBIO <olga.sanchez@ucc.edu.co>
Emisor: CA ANDES SCD S.A. Clase [l ESP <info@andesscd.com.co>

Uso:  Firma digital, Sin rechazar, Codificar claves

Caducidad:  15/01/2022 11:18:51 a. m.

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacion de revocacion no
se realiza en un anclaje de confianza ni en uno superior a €l.

Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

@ Documentos certificados

Contenido dindmice

[1JavaScript privilegiado incrustado

@ Operaciones privilegiadas del sistema (red, impresion, acceso a

archivos, etc.)

Ayuda @ Aceptar Cancelar

H. Seleccionar las opciones Documentos certificados, Contenido dinamico, JavaScript privilegiado
incrustado y Operaciones privilegiadas del sistema, luego hacer clic en “"Aceptar”
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1.

Nuevamente hacer clic en “Aceptar” y seguidamente clic en “Validar firma”.

Visor de certificados x

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
ala entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas se emitié por un
anclaje de confianza.

Mostrar todas las rutas de certificacién encontradas

ANDES 5CD S.A. <info@andes]  Resumen Detalles Revocacion Confianza  Normativas Aviso legal
DES SCD S.A, Clase [l <info®;
ANDES 5CD S.A. Clase Il ESP Este certificado no es de confianza.
OLGA PATRICIA SANCHEZ R

Configuracién de confianza
¥ Firmar documentos o datos
¥  Certificar documentas

¥ Ejecutar contenido dindmico incrustado en un documento
certificado

3 Ejecutar JavaScripts privilegiados incrustados en un decumento
Certificado

3 Realizar operaciones privilegiadas del sistema (red, impresion,
acceso a archivos, etc.)

| Agregar a certficados de confianza... |

< >

@ La ruta del certificado seleccionado es vélida.

Las comprobaciones de validacion de nuta se realizaron a partir de la hora segura (marca de hora):

2021/02/24 10:54:58 -05'00'

Modelo de validacian: shell
Propiedades de la firma X

La validez de la firma es DESCONOCIDA,
Hora de firma: 2021/02/24 10:54:58 -05'00'

Motivo:
Ubicacién:
Resumen de validez
Mo ha habido medificaciones en: documente desde que se firma.

El certificador especificé que se permite rellenar el fermulario y firmar y
comentar el documente, perc no realizar ningdn otro cambio.

La identidad del firmante es desconecida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La firma incluye una marca de hora incrustada. Marca de hora:
2021,/02/24 10:54:58 -05'00"

La firma se validé a partir de la hora segura (marca de hora):
2021/02/24 10:54:58 -05'00"
Informacion de firmante

La ruta desde el certificado del firmante a un certificade del emisor se cred
correctamente.

No se realizé la comprobacion de revocacian.

E Mostrar certificado de firmante... 1

Propiedades avanzadas... @ Validar firma Cerrar
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J. Por Ultimo, dar clic en “cerrar”.

Propiedades de la firma X
La firma es VALIDA, firmada por OLGA PATRICIA SANCHEZ RUBIO
% <olga.sanchez@uec.edu.co>.
Hora de firma: 2021/02/24 10:54:58 -05'00'

Motive:
Ubicacicn:
Resumen de validez
No ha habide modificaciones en: documento desde que se firmo.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningidn otro cambio.

La identidad del firmante es valida.

La firma incluye una marca de hora incrustada. Marca de hora:
2021/02/24 10:54:58 -05'00"

La firma se validé a partir de la hora segura (marca de hora):
2021/02/24 10:54:58 -05'00"

Informacién de firmante
Las comprobacienes de validacién de ruta se realizaron correctamente,

La comprobacién de revocacién no se realiza para certificados en los que ha
confiado directamente,

Mostrar certificade de firmante...

Propiedades avanzadas... Validar firma Cerrar

K. Para la validacion de las dos firmas restantes, realizar nuevamente los pasos establecidos desde el item "C"
hasta el item "J" del presente numeral 4.7.

NOTA 1: Para el acta de grado no se deben realizar los pasos de validacion de firma, ya que en el diploma se
realizo la validacién de la firma del(a) Secretario(a) General.

NOTA 2: Una vez se validen las 3 firmas, el(a) graduado(a) debe revisar que el panel de la parte izquierda
muestre los iconos de color verde en cada firma, indicando que todas son validas.

_L.b Firmado y todas las firmas son validas. Panel de firma

Firmas X

2 REPUBLICA DE COLOMBIA
@ [EE] - Validar toda: MINISTERIO DE EDUCACION NACIONAL

> &ro Rev. 1: Firmado por
é’: > &po Rev. 2: Firmado por;

> &ro Rev. 3: Firmado por|

1 atencién a que
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